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摘要：防空群雷达与指控系统在信息传输、融合与处理过程中的媒介是电磁波，其作战效能的发挥在复

杂战场电磁环境下面临严峻挑战。结合部队维修保障经验，归纳了防空群雷达与指控系统在复杂电磁环境

下演习和训练中反复出现的3类问题，设备出厂性能检验合格，实际投入系统使用效果不佳；雷达与指控系

统内部不能同时开机，自扰互扰问题严重；敏感设备、单元及端口极易受高功率电磁能量损伤。由此总结出

一类共性问题——缺乏系统级电磁环境效应综合评估方法。最终给出解决问题所需开展的关键技术研究。
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Effects of Complex Electromagnetic Environment on Radar and C2 System
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Abstract：Information transmission, fusion and processing of radar and command and control (C2) system in air-defense
group is based on electromagnetic wave. Its effectiveness faces with huge challenge under the battlefield complex electromagnetic
environment. Combining with experiences in unit maintenance support, three problems appeared repeatedly in maneuvers and
trainings were summarized, which were dissatisfied actual use effects of qualified products by leaving factory performance
examination, serious interference of the two equipments causing unable to work simultaneously, and sensitivity unit easily damaged
by high power electromagnetic energy. It was summarized that the common problem is short of system level electromagnetic
environment effect assessment method. Finally, the key problem-solving technologies were put forward.
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信息化战争中，交战双方大量使用电子信息装

备，在激烈对抗条件下所产生的多类型、全频谱、高

密度的电磁辐射信号开辟了与陆、海、空、天相并列

的“第五维战争空间”——电磁空间。同时，形成了

与传统社会环境、地理环境、气象环境等并重的、新

的战场环境——战场电磁环境[1—2]。
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由于联合作战、体系对抗、精确打击所依赖的信

息获取、传递、控制等绝大部分要通过电磁波这个媒

介完成，因此战场电磁环境不仅是战场上通信、雷

达、计算机、光电设备的信号环境，也是电子对抗的

基本环境。通过对电磁波收发设备及其传播途径的

干扰，可以直接或间接地削弱甚至瘫痪武器系统，导

致战场感知迷茫、指挥协同紊乱、用频装备效能下

降，影响乃至误导指挥决策；令交战双方的作战能力

差距增大，不对称优势逐渐扩大，进而影响作战进程

甚至战争成败。因此，在未来一体化联合作战中，装

备有高炮、地空导弹、雷达以及自动化指挥系统等信

息化武器的防空战斗群首先面临的将是复杂密集的

战场电磁环境，以及由此可能引发的战场感知难、指

挥控制难、装备作战效能发挥难、支援保障难等一系

列问题。

1 电磁威胁

对于典型的防空群而言，一次完整的作战行动

主要包括侦察探测、指挥控制和火力打击等3个重

要组成部分。防空群的侦察探测系统（简称侦测系

统）与指挥控制系统（简称指控系统），在信息传输、

融合及处理过程中以电磁信号为主，因此其作战效

能的发挥在复杂战场电磁环境下面临严峻挑战[3—5]。

作为作战指挥决策信息收集的“眼睛”，防空侦

测系统是敌方电磁干扰的首要对象，也是制约我军

作战指挥决策制定的首要环节。目前，防空侦测系

统主要由地面预警雷达网组成，负责空中情报收集、

传输、处理及指挥决策等一系列信息流程。该系统

主要利用电磁波探测目标，即无论主动或被动侦测

方式，都离不开电磁波的辐射传播。然而，包含空中

目标信息的电磁波在战场复杂电磁环境中传播时，

势必会受到电磁干扰的影响，严重时会导致目标真

实信息的偏离甚至丢失，从而无法对目标进行稳定

跟踪，甚至不能对目标建立航迹，并可能产生假目标

态势。

防空群指控系统不仅是防空武器系统的组成部

分，也是大规模防空网络的组成部分。它可以从预

警网获得实时信息，与其他战斗部队协同，从上级指

挥系统领受任务和作战原则，报告武器系统的状态

等，实现防空作战的统一指挥。这种承上启下与横

向协同的要求，充分说明了指控系统在未来一体化

联合防空战役中的重要地位。

指控系统实现信息流程自动化主要是基于雷

达、通信、数据传输、计算机网络等信息化设备来实

现的，一方面提高了指控系统的作战效能，另一方面

也暴露出指控系统在战场复杂电磁环境下的弱点。

信息传播路径及收发信号常受到电磁干扰或恶意攻

击，无法将指挥控制的决策信息及时传递到位，导致

指挥控制的稳定性和可靠性下降；信息失真、延误必

然需要重复指挥控制过程，使决策的反应速度与要

素的机动速度、攻击速度不成正比，无法形成协调作

战能力，导致指挥决策的质量和效益降低；不对称性

决定敌方可能会通过对信息节点或中枢的破坏，使

我方战场指挥控制失去效用，或暂时在需要的时间

内失去效用，如使用大功率的电磁脉冲炸弹，实施敌

我不分的电磁毁灭性攻击，不仅使敌我交错混叠地

区的信息系统全部失去效用，还可将双方的信息优

势和作战平台的技术优势全部抹杀，令作战平台只

能沦为失去大脑的“废铁”。

战场复杂电磁环境对防空群雷达与指控系统的

影响是多方面、全过程的，也是极为复杂的。通过电

磁波对防空群雷达与指控系统实施“软杀伤”和“硬

摧毁”，导致雷达迷盲、通信中断、指挥协同紊乱以及

用频装备效能下降，使防空火力打击指挥所依赖的

各种因素发生变化，从而导致决策失误，群抗击率降

低，进而使目标突防，给被掩护部队和目标造成严重

损失。

战场复杂电磁环境产生的影响具体体现在防空

群雷达与指控系统上，使其在演习和训练中反复出

现3类问题，并由此归结出一个共性问题。

2 演习和训练中暴露的3类问题

2.1 系统使用效果与出厂性能差距大

设备本身出厂时缺乏面向当前设备的具体电磁

兼容及电磁防护性能考虑指标，生产厂家也缺乏开

展电磁环境效应试验的条件及手段。如对于指控系

统中的电台，GJB 3434—98《跳频电台性能测量方

法》、GJB 238A—97《战术调频电台测量方法》等现有

体系中给出的电台性能评价指标，基本上是围绕传
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统参数集增加个别特殊化参数得到。随着战场复杂

电磁环境日益恶劣，现有参数集合的突出问题是，缺

少对战场电磁环境条件下设备表现的描述参数。从

技术角度看，现在的测试方法中，并没有包含对各级

滤波器特性、功放线性度等局部特性的检测，而这些

特性对于战场电磁环境下的通信实效恰恰是非常重

要的。除此之外，也没有对无线通信设备电磁兼容

及防护性能描述的技术参数。这就导致了在实际使

用中经常出现一些特殊环境中“测量结果优良，通信

实效不佳”的现状。

第二个问题是以设备考核代替系统考核，没有

进行综合的系统级电磁环境效应考核。如同样是指

控系统，目前实际上在考核时用“电台测试”替换了

“指控装备无线通信设备测试”，即完全沿用了通信

兵无线分队设备的模式。然而，指控系统无线通信

设备的配备模式与通信兵无线分队的模式有很大差

别，主要体现在多型号集中配置、多设备关联配置、

多模式联合使用上，这就导致面向单型号、单设备、

单模式的测试方法无法满足要求。在指控装备无线

通信系统中，不仅要测试无线通信设备单机工作时

的技术指标，还应考虑接收机保护条件、接收机阻塞

特性等技术指标的测试。实际上就是要对接收机输

入箝位电路、接收机射频前端和滤波器等部件的局

部特性进行测试。这些电路的特性下降，在单台工

作时对设备工作几乎没有影响，但是对于多设备集

中工作环境，可能就是致命的。

2.2 自扰互扰问题严重

自扰互扰问题在我陆军防空群雷达与指控系统

中表现非常明显。如为保证对隐身目标、小型突防

目标有足够的预警距离和预警时间，防空群中的各

种防空雷达通常具有较大的发射功率。在防空旅

内，每个营还配备有功率较大的火控雷达，这就在高

炮旅（团）防空空域内部形成了功率大、频谱宽、延续

时间长的强电磁环境。这种电磁环境对雷达自身以

及各种通讯、电子装备都会造成严重的干扰，甚至造

成装备损伤。部队训练和协同作战中不时出现的雷

达干扰无人机数据链及通讯电台，友邻雷达干扰、同

频干扰等皆源于此。为适应微弱目标的回波信号，

雷达天线增益通常较高，接收机前端灵敏度极高。

尽管雷达前端一般都装有接收机保护器、限幅器等

保护装置，但仍不可避免地出现同频干扰，极端条件

下甚至会出现大功率电磁信号直接导致接收机前端

被烧毁、战斗力尽失的现象。

在2006年进行的“砺剑——防空2006”演练中，

由于参演雷达数量多，很多雷达工作频率相互重叠，

频率占用冲突激烈，雷达间互扰严重，阵地上多部雷

达的显示器上出现了规律性的自扰干扰花纹。高炮

装备中的某系统易受电磁干扰的影响，在电磁脉冲

和连续波作用下出现了电路工作异常、波形不能正

常显示、元器件工作参数变化、计算机存储信息变更

甚至元器件烧毁等现象。此外，在部队的电磁环境

电子对抗实战演习中，也多次出现不同型号的雷达

不能同时开机的问题，严重影响了作战和防空能力

的发挥。

实际上，这一问题在装备训练、使用时已经引起

重视。由于防空群内雷达装备密集，成建制的同频

段、不同频段雷达数量众多，防空群外干扰源密布，

各种针对雷达的电子干扰源形式多样，功率强劲，严

重影响了雷达对低可探测性突防目标的探测。为

此，对于雷达动态范围内的电磁干扰信号，现代雷达

通常采用频率捷变、波形捷变、参差重频等技术，发

射具有编码调制特征的信号；在接收时通过旁瓣匿

影、匹配滤波等技术压缩干扰功率，提高信噪比，保

证雷达的作战能力。如何正确区别雷达编码信号的

目标调制特征和干扰污染特征是一个难以解决的关

键问题。与通信信号不同，雷达发射的编码信号必

然受到目标特征的调制，因此雷达接收到的信号不

可能完全恢复，如何区分雷达回波中的目标调制特

征和电磁干扰特征就成为信号级雷达电磁防护的关

键。与此类似的是，进入指控系统通频带内的电磁

干扰严重影响了指控系统的性能。

2.3 敏感部位易受高功率电磁能量损伤

这一问题主要是针对能量型干扰，它是进行电

磁防护首当其冲的问题，否则只要遇到高强度的电

磁能量就出现损伤，其它性能再优越也无济于事。

对能量型干扰的防护主要是对强电磁脉冲的防

护，防空群雷达与指控系统中的接收机、通讯设备以

及计算机等硬件组成部分对电磁脉冲非常敏感。如

雷达接收机中的小型高频晶体三极管极易被瞬态高

压击穿，其输入端虽有保护电路，但当电磁脉冲能量
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较大时，保护电路本身也会被击穿或烧毁，系统存在

潜在的易损性。

另外，对于雷达系统中FPGA，DSP等高性能嵌

入式处理器，尽管目前采取了一些防护措施，但仍有

部分电磁能量耦合进入装备内部，造成嵌入式系统

工作参数变异、存储信息变更、工作状态紊乱、控制

操作失灵，甚至元器件损伤，从而引发雷达失灵、指

挥失控等严重事故。

通常在防空群雷达与指控系统中，接收功率信号

的电子系统利用接收机保护器、限幅器等设备保护接

收机前端。常见的保护设备有铁氧体环形器、气体放

电管、二极管限幅器等。采用气体放电管防护时，当

较大的辐射能量进入接收通道，气体放电管电离，阻

止能量进入接收机。常用的气体放电管通流量大、耐

压等级高，但响应速度较慢（100 ns左右）。二极管限

幅器可承受10~100 kW的峰值功率，但PIN管的本征

层较厚，响应时间长，通流量较小，前沿泄露功率较

大，有些情况下难以很好地保护前端。

3 共性问题

上述3类问题，都可归结为一个共同的问题，就

是缺少系统级电磁环境效应评估方法。或者说，正

是由于没有系统级电磁环境效应评估方法，导致了

上述3类问题的发生。

系统级电磁环境效应评估难以实施源于两个方

面，一是系统级电磁环境效应评估准则与指标体系

难以确立，二是系统级电磁环境效应综合评估建模

方法困难。

目前，即使是对具体装备某方面性能的评估，准

则也存在多样性，这是由于影响评估准则的因素随

研究目的不同而难以统一。如对火控雷达抗干扰能

力的评估准则就有功率准则、信息准则、战术应用准

则、概率准则、作战效能准则、时间准则、最终效果准

则等至少7个准则。评估指标则由评估准则确定，

对单个设备确立评估准则与指标体系尚且困难，系

统级电磁效应综合评估指标体系的确定难度可想而

知。特别是在现有设备、分系统级的评估准则基础

上，相应的指标体系并非建立在考核系统电磁兼容

及电磁防护性能的情况下。

对于系统级电磁环境效应的综合评估，更是缺

少一套成形的方法。目前对电磁效应及防护性能评

估的研究主要分为两类。一类关注电磁环境效应试

验方法，试验是评估的基础，但这类研究只给出试验

结果，不给出明确的量化评估结果；另一类以能够明

确评估准则和指标体系的具体装备为对象，研究量

化评估方法，关注数学模型的建立[4—9]，但研究对象

相对简单，且缺乏系统电磁环境效应试验与作用机

理研究基础。因此，在防空群雷达、指控系统电磁效

应试验与作用机理研究的基础上，建立一套系统级

的量化评估方法是需要解决的关键问题之一。

目前与电磁兼容性测试相关的标准有GJB 151A

《军用设备和分系统电磁发射和敏感度要求》、GJB

152A《军用设备和分系统电磁发射和敏感度测量》以

及GJB 1389A《系统电磁兼容性要求》。GJB 151A，

GJB 152A主要考核军用设备和分系统的杂散电磁发

射和工作频带外的电磁辐射敏感度，而对装备电磁防

护性能影响巨大的其它因素，如用频装备工作带宽、

带外辐射、旁瓣辐射、强场电磁脉冲辐射敏感度、带内

电磁辐射敏感度、带内向带外过渡时辐射敏感度如何

变化等都未进行考核。试验过程中，军用设备和分系

统往往不连接互联互通线缆，导致其电磁发射敏感度

在组成系统时变化较大。武器系统电磁环境适应性

的考核标准GJB 1389A虽规定了相关技术指标，但目

前国内在相应的试验方法和试验条件上还不够成

熟。由于缺乏对系统级电磁环境效应的综合评估，导

致我军许多新型装备联合运用时，出现“定型试验检

验合格的系统，使用时却出现问题”的不正常现象，极

大消弱了信息化武器装备的作战效能。

4 亟待解决的关键技术

1）针对信息型干扰的抑制技术。信息型干扰

指复杂电磁环境造成防空群雷达与指控系统信息损

失的现象，它是一种软损伤。这类电磁干扰需要解

决的共性问题，是对进入频带内的干扰进行有效抑

制，最大限度获取有用信号。如对于指控系统，可以

开展自适应同址干扰抵消技术研究、自适应跳频抗

干扰技术研究，为防空群指控系统抗信息型干扰提

供技术支持。对于雷达系统，可开展临近雷达装备

之间的互扰抑制技术研究，为雷达邻近干扰提供解

（下转第20页）
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决方案等。

2）针对能量型干扰的防护技术。能量型干扰

是指电磁能量造成防空群侦测与指控系统信息损

失，或系统性能损坏乃至出现硬件损伤的现象，它既

可以是软损伤，也可以是硬损伤。能量型干扰的防

护主要是对强电磁脉冲的防护，研究针对能量型干

扰的射频前端敏感设备、单元、端口的防护技术是需

解决的关键问题之一。射频端口是各类装备单体信

号传输的“门户”。对强电磁脉冲给防空群雷达与指

控系统射频端口造成的威胁，可利用瞬态抑制、滤

波、高频宽带电路设计等技术，研制具有响应速度

快、耐受功率大的射频端口强电磁脉冲防护模块，阻

止外部强电磁脉冲信号进入系统内部，保护与射频

端口连接的各种敏感电路或器件。

3）研究系统级电磁效应综合评估模型。评估

方法的科学性至关重要，评估方法应来源于实践，要

根据实际系统的电磁特性、任务剖面、评估需求与目

的等，与具体试验结合，确定的评估方法要能准确反

映系统的电磁效应及防护性能水平。另一方面，评

估方法应对系统电磁兼容及防护性能水平的提高具

有指导意义。评估指标不仅要在装备论证、设计、验

收时具有约束力，可提出、可分解、可考核、可验证，

还要督促与指导电磁防护加固措施的改进与实施。

5 结语

信息化战争下，对防空群雷达与指控系统电磁

效应评估与防护关键技术开展专题研究，是当前亟

待解决的重大课题之一，也是战场复杂电磁环境下

指导防空群武器系统分配部署、评估防空群武器系

统战斗力、提高防空群武器系统生存能力的重要手

段和技术途径。相关研究理论、方法、技术和成果对

未来一体化联合作战中，其他战斗群的电磁效应与

防护技术研究也具有指导和借鉴意义。
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