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摘要：以某型号产品的可靠性强化试验为例，介绍了可靠性强化试验在显露产品潜在故障及薄弱环节

中的应用。以试验中出现的软硬件故障分析来介绍强化试验中如何通过暴露缺陷来提高产品可靠性，以及

强化试验在暴露软件故障中的应用。
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Abstract：The application of RET in revealing potential faults and weaknesses of product was introduced with an RET case
of a product. The method to reveal defects with RET was introduced through hardware and software failure analysis.
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现今工业领域中，随着嵌入式技术不断发展，产

品大多以功能化的模块形式存在，并且自身内嵌功

能性的软件，以完成各自预定的功能。模块之间通

过硬件软件接口，相互通讯配合，以完成整个系统所

预定的功能。由于产品技术的革新，产品无论从硬

件结构上还是软件代码上都体现出了空前的复杂

性，因此对产品的可靠性提出了挑战。在产品的方

案研制阶段，可靠性强化试验是一种非常有效的快

速暴露产品薄弱环节、发现产品缺陷的可靠性试验

方法，它可有效地提高产品的固有可靠性，缩短产品

研制周期，节约成本。以某型号航空电子产品的可

靠性强化试验为例，介绍可靠性强化试验（Reliabili-

ty Enhancement Testing，RET）在激发故障和暴露产

品设计薄弱环节中的应用。

1 RET与故障分类

1.1 可靠性强化试验

RET是从20世纪80年代后期开始发展的一项
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新试验方法。可靠性强化试验属于激发试验的范

畴[1]，它采用强化试验应力（通常包括高低温、快速

温度循环、振动）来快速激发产品的潜在缺陷，并使

其以故障形式表现出来。通过故障分析、纠正来提

高产品可靠性。可靠性强化试验并不强调试验环

境的真实性，而是在保证失效机理不变的情况下，

强调试验的激发效率，实现研制过程中可靠性水平

的快速增长[2]。

1.2 故障分类

故障的分类方法很多，按故障规律可分为偶然

故障与渐变故障；按故障后果可分为致使性故障与

非致使性故障；按统计特性可分为独立故障与非独

立故障；按故障责任可分为责任与非责任故障。实

际上在产品的强化试验中，常用软件故障、硬件故

障、软硬件综合故障来进行简单划分，以方便进行故

障分析、定位。

2 某型号航空产品的可靠性强化试验

2.1 受试产品背景

受试产品为某厂生产的一台航空用自动飞行控

制计算机，属于初样型件技术状态。对产品施加规

定的环境应力，将产品缺陷激发为可被检测到的故

障。通过对故障模式、故障机理的分析，从设计上改

进以及从生产上控制缺陷，提高产品的健壮性及可

靠性，降低产品使用过程中发生故障的概率。在试

验过程中，受试产品会被放置于强化试验箱中，按照

编制的试验程序，通过对试验箱的操作来实现对产

品环境条件的精确控制，并通过电缆将受试产品与

外部的测试设备、回传作动器连接，如图 1所示。

2.2 试验安排及实施过程

2.2.1 试验安排

整个强化试验依次由低温步进、高温步进、快速

温变、振动步进、综合环境试验5个阶段组成，一般

情况下从低温步进试验开始。结合相关技术规范及

厂家先前厂内试验情况，在试验过程中，由高低温步

进、振动步进试验来分别确定产品的高低温及振动

工作极限，并以此来作为综合环境试验的试验条件，

得到产品的温度工作极限是低温-80 ℃，高温

110 ℃；振动工作极限为22grms，产品的通电电压的上

限、标称、下限分别为32，28，20.5 V。

2.2.2 确定试验剖面

由2.2.1节可知试验由5个阶段组成，每个不同

阶段分别对应着不同的试验剖面。其中，以最后阶

段的综合环境试验剖面最为典型，如图2所示，它综

合反应了在可靠性强化试验过程中为达到试验目

的，对产品施加环境应力的各种方式。在综合环境

试验中，整个试验过程分为5个循环，依次对应着各

项应力的变化。

1）温度应力为低温-75 ℃，高温 105 ℃，以
图1 试验系统连接状态

Fig. 1 Connection state of the test system

图2 综合环境试验剖面

Fig. 2 Integrated environmental test profile
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20 ℃/min温变率来不断循环。

2）振动应力4grms为起始台阶，以20grms为试验终

止条件，每个循环依次递增4grms。

3）工作应力，即产品通电电压分别按“上限→

标准→下限→标准→上限”施加。

2.3 故障原因分析与纠正措施

在试验过程中，每个检测时间点对产品的性能、

功能检测主要是通过强化试验箱外部的试验仪器来

进行检测。试验器与受试产品之间通过电缆连接，

另外产品还通过电缆与回传作动器相连。试验器内

有专门的内置验收软件，用来检测受试产品在施加

强化应力后的各项性能和功能指标。

按照试验程序，试验操作正的确情况下，分别在

不同试验阶段出现一系列故障，下面以4个具有代

表性的故障来说明强化试验的作用。

2.3.1 角度测量漂移过大

在低温步进、高温步进、温度循环阶段中会发

现，随着环境温度逐渐偏离常温，测量的角度漂移值

会呈现增大的趋势，并在极限角度及0角度时出现

测量值混乱或反极性数据。

从产品技术规范上可知，产品上的角度信号采

集芯片输入电压额定范围最大不超过3.5 Vrms，而实

际的反馈实测信号电压最大可达10 Vrms，超出了芯

片的使用范围，使其不能按预期功能正常输出，因此

需要对进入芯片前的反馈电压信号增加分压电路，

属硬件故障。

角度测量是由反馈电压的值而标定的角度值来

确定的，其对应关系，由产品内置的软件控制。在角

度测量时，由于实际反馈值超出了软件设置的输入

范围，导致软件对应极限角度的反馈电压不能正常

被读取、计算，因而出现反极性角度值，在0角度出

现随机数，属软件故障。

2.3.2 某监控串口无响应和xx模块通讯故障

在低温-50~-75 ℃时，会出现监控串口无响应

（CPU“死机”）和 xx 模块通讯故障。随着温度

从-50 ℃降低至-75 ℃，情况越来越严酷，故障发生

的概率越来越高，在综合循环（高温）过程中出现某

支路CPU监控串口模块无响应。

经隔离测试发现低温下CPU可以正常访问总线

板资源，说明低温下CPU本身可以正常工作，所以出

现的“死机”应该是假死现象，造成以上现象的原因

应该是模块逻辑工作异常。检测FPGA逻辑的设计

工程，在查看工程中对FPGA器件的约束定义环节时

发现，其中对应的默认温度范围与产品要求的温度

范围不相符合。由于器件的温度范围不满足要求，

在超出温度范围之后，工具不能保证逻辑仍然正常

工作，最终低温时发生故障，属软硬件故障。

在综合应力试验第4循环阶段，出现CPU模块

监控串口无响应。在对模块功能所对应的电路板分

别进行隔离测试后发现，处理器板CPU无法正常工

作，进一步检测此板的供电信号、时钟信号、及外围

电路，结果显示正常，由此判断CPU（BGA封装）虚

焊，属硬件故障。

2.3.3 高温阶段出现某通讯模块故障

测试此模块输出电路时发现，在负载电路中，对

应的出现故障的那一路电流值偏高。由于负载电路

的电流过大，回灌入输出电路的电流使电路进入电

流保护状态，属典型硬件故障。

2.3.4 偶然出现xx总线通讯故障

经分析发现此故障是由于测试系统的系统定时

器周期不精确引起的。如果CPU发送数据的同时，

试验器软件正好接完一次数据，则CPU接收数据时，

试验器软件发送的数据仍然为之前数据，没有得到

更新，因此产生故障。此故障是由于软件设置的周

期没有充分考虑到时钟的可能情况，因此也属于软

件型故障。

在对产品进行故障原因分析后，厂家对产品进

行了相应的纠正，并得到验证。

3 总结分析

3.1 RET在暴露硬件故障中的应用

RET属于工程类的试验，主要目的在于通过激

发产品故障来暴露产品设计缺陷及薄弱环节，主要

是针对硬件而言。经过多年的发展，RET的效果在

许多工程项目上得到了验证，其实施步骤、过程也在

国内外相关领域人员的不断探索中形成了一套规范

的流程。当然对于具体的试验对象需要给出相应的

具体试验方案、试验剖面，然后进行故障定位分析，

并纠正改进，以提高产品可靠性。这里的故障，多是
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指传统意义上的硬件故障，在强化试验条件下，通过

标准的试验程序能很大程度上将薄弱环节暴露出

来。硬件故障的定位、分析对于不同的产品来说也

有相应比较成熟的方法，发现此类故障也是强化试

验的重要目的。

3.2 RET在暴露软件故障中的应用

在众多机电产品中有各自内嵌的软件系统，通

常来讲，RET所施加的强化环境应力及工作应力主

要是针对产品的组成结构而言，即为了暴露产品本

身结构的潜在缺陷或设计不足，就目的而言不包括

提高软件的可靠性。实际情况下，RET有助于提高

软件可靠性。通常软件的可靠性测试有标准的测试

程序，测试方法也比较成熟。即使在做完全部的标

准测试，测试用例覆盖了所有的路径，代码编写无

误，在强化试验条件下，产品也会暴露出与软件相关

的故障。在2.3.2节中可知，软件的编写、逻辑都正

确，在常温及高温下运行，显示结果正常；低温时，发

生故障。分析可知，产品的硬件与软件本身不存在

设计上的缺陷，而问题出在软件与硬件系统的配合

使用上。软件的运行离不开硬件的支持，软件的输

入条件却直接影响到运行结果。由于软件设置的错

误出在对硬件温度范围的设置上，在RET强化条件

下，硬件受试条件的响应输出达到了软件输入的范

围之外，因而引起软件的非正常工作。在单一环境

条件（如常温）下，无论对软件系统进行多么严谨、标

准的测试都不可能发现软件所有的潜在缺陷，最终

仍有可能导致故障发生。

4 结论

产品缺陷、薄弱环节不仅仅独立存在于软件或

硬件的设计中，在产品的运行过程中，环境及工作条

件是一个非常大的变量。由于软件的开发设计及测

试通常没有考虑到硬件性能会随着环境及工作条件

的变化而改变这一事实，因此常规的软件测试无法

全面发现潜在缺陷。然而，可靠性强化试验可以通

过改变环境条件来影响硬件性能，从而改变产品软

件的运行环境条件，以此来考核软件在不同于开发

设计环境条件下的可靠性，有助于全面提高产品的

可靠性。

5 展望

现在比较成熟的RET在暴露产品硬件故障中已

得到较好应用，也收到了不错的效果，今后应不断地

改进试验方案以期获得更佳的试验效果。

对于软件的潜在缺陷问题，一方面独立的软件

测试必不可少，另一方面随着产品功能、结构的日益

复杂化，独立的软件测试对于许多产品已不能满足

可靠性要求。今后软件硬件结合的RET应成为一个

比较新的发展方向。在充分考虑产品硬件是软件运

行的基础、硬件的工作需要软件指导这一前提后，来

制定新RET试验方案帮助暴露产品在软硬件结合时

随着环境应力变化而引起的故障，全面提高产品的

可靠性。
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好的技术手段。

6）排除户外暴露观察到的失效模式，则加速腐

蚀试验与户外暴露的性能结果是一致的。在两种试

验中，Brent Chemcote处理后的样品性能是3种合金

无铬酸盐预处理中表现最好的。
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