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基于排队论的反无人机集群武器部署优化方法 

高志刚 1,2，刘艳彬 1，陈长远 1，冯宇 2，张雨泽 1 

（1.中国人民解放军 93196 部队，乌鲁木齐 841700；2.空军工程大学 航空工程学院，西安 710038） 

摘要：目的 对多层防线中反无人机集群武器进行部署，得到同时满足来袭无人机集群指定突防概率条件下

防空武器总数量最小化和拦截成本最低化的部署优化方法。方法 立足我国当前军事形势，采用效能分析中

常用的排队论模型，将来袭无人机集群中的每个作战单元视为泊松流，对多层防线层层建模。将防空武器

总数量和防御成本作为优化目标，提出了最小防空武器总数量的“理想区”模型和最低防御成本的“最优

解”。结果 根据模型求解得到了无人机集群通过各层防线时的未被射击概率、最终突防概率和突防后密度，

得到了满足指定突防概率为 0.1 的条件下，防空武器总数量最小和防御成本最低的组合。结论 在本文案例

中，随着中程、近程防空武器数量的增加，无人机集群突防概率呈现出“前快后慢”的变化趋势，当远程、

中程和近程防空武器数量分别为 1、5、3 套时，防空武器总数量最小，对单个来袭目标防御成本达到最低，

为 89.2 万元，并且满足不大于 0.1 的来袭无人机集群突防概率要求。 
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An Optimization Method for Anti-UAV Cluster Weapon Deployment  

Based on Queuing Theory 

GAO Zhi-gang1,2, LIU Yan-bin1, CHEN Chang-yuan1, FENG Yu2, ZHANG Yu-ze1 

(1. No.93196 Troops of PLA, Urumqi 841700, China;  

2. Aeronautics Engineering College, Air Force Engineering University, Xi'an 710038, China) 

ABSTRACT: This paper aims to deploy anti UAV cluster weapons in multi-layer defense line, and obtain a deployment opti-

mization method to minimize the total number of air defense weapons and the interception cost under the condition of meeting 

the specified penetration probability of incoming UAV cluster. Based on the current military situation in China, using the queu-

ing theory model commonly used in efficiency analysis, each combat unit in the incoming UAV cluster is regarded as Poisson 
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flow, and the multi-layer defense line is modeled layer by layer; Taking the total number of air defense weapons and defense 

cost as the optimization objectives, the “ideal area” model of minimum total number of air defense weapons and the “optimal 

solution” of minimum defense cost are proposed. The probability of not being shot, the final penetration probability and the 

density after penetration through each layer of defense are obtained based on the model solution; Under the condition that the 

specified penetration probability is 0.1, the combination of the minimum total number of air defense weapons and the lowest 

defense cost is obtained. In this case, with the increase of the number of medium-range and short-range air defense weapons, the 

penetration probability of UAV cluster shows a changing trend of “fast in front and slow in back”. When the number of 

long-range, medium-range and short-range air defense weapons is 1, 5 and 3 respectively, the total number of air defense weap-

ons is the smallest and the defense cost against a single incoming target is the lowest, which is 892000 yuan, and meet the re-

quirements of cluster penetration probability of incoming UAV not greater than 0.1. 

KEY WORDS: UAV cluster; queuing theory; air defense weapons; defense costs; simulation analysis; deployment optimization 

近些年来，随着国内外航空技术的发展，以及网

络、人工智能等前沿技术的不断进步，无人机因其成

本低，体积小，机动性高，可代替人执行“枯燥、恶

劣、危险、纵深”（Dull、Dirty、Dangerous and Deep，

4D）任务[1-3]等诸多优势得到了迅猛发展。越南战争

中，“火蜂”无人机第一次在实战中投入使用[4]，该

无人机在战场上的出色表现使人们认识到了无人机

的新价值。在之后的海湾、阿富汗以及伊拉克战争中，

美方接连使用过“捕食者”、“全球鹰”和“猎人”等

数十种无人机参与战斗，在与有人机的数据对接、情

报侦查和毁伤评估等方面起到了至关重要的作用[5]。随

着未来作战范围的日益扩大和战场环境的日趋复杂，

我们需要对战场有多位一体、全域覆盖精确细致的感

知能力，单架无人机显然不能满足该作战需求，因此

国内外军方和研究人员将更多人力、财力和精力放在

了无人机集群协同作战上面。无人机集群可搭载不同

功能模块来实现能力互补，通过数据链进行信息的交

互与共享。与此同时，其无中心化和自主化等诸多优

势能够有效地提高整体作战效能，近年来已经由概念

变成了现实[6-7]。2018 年 1 月 6 日，叙利亚反对派首

次使用 13 架装有爆炸物的攻击型无人机对俄罗斯驻

叙利亚赫迈米姆空军基地和塔尔图斯海军基地展开

了集群式攻击。虽然此次袭击没有对俄方人员造成较

大的人员伤亡和财产损失，但无人机集群已经展现出

巨大的作战潜力[8-9]。2019 年 9 月 14 日，也门胡塞武

装使用 18 架装载导弹的无人机通过协同分工对沙特

阿美石油公司的 2 处油田进行了袭击，导致多处石油

设施发生连环爆炸，并燃起大火，袭击后，无人机集

群还对目标进行了毁伤效果评估[10-11]。2019 年 3 月

14 日，伊朗革命卫队在波斯湾海域使用近百架无人

机编队进行了大规模实兵演习，该编队在成功飞行

1 000 km 后，对制定目标进行摧毁，取得了显著的作

战效果[12]。美国早在 20 世纪 90 年代末期就提出了无

人机集群作战的构想，进行了大量的试验研究[13-14]，

近年来也相继启动了多个无人机集群项目，并希望在

2036 年实现无人机集群作战。比如“小精灵”项目[15]，

提出了在运输机上发射大量分布式小型无人机，用于

执行查打任务，并在任务完成后进行回收，可实现无

人机集训的快速部署和重复利用。“山鹑”项目[16]，

美国在该项目基础上成功完成了 103 架山鹑无人机

以 0.6 马赫速度的投放，并演示了编队飞行和集群侦

查决策等群体行为。 

这些事件都表明了随着相关研究的不断深入和

技术运用的日趋成熟，无人机集群作战在未来战争中

将扮演重要的角色，对未来战场攻防局势的影响也将

越来越大。换而言之，无人机集群带给我们的威胁也

将越来越大，势必会给重要区域的防空系统带来严峻

的挑战 [17]。我们需要根据来袭无人机集群达到的方

向、密度、时间等多个因素来对防空武器进行部署，

如果一味追求数量，则会造成武器资源的浪费和分配

不均匀；如果数量过少或者依靠单一的防空武器和单

层防线很难对来袭无人机集群实施有效的拦截打击，

极可能完成不了拦截任务，使我方处于危险境地。因

此，面对复杂动态的无人机集群，如何合理部署防空

武器，提高拦截概率，降低防御成本，充分发挥其作

战效能是目前反无人机集群作战研究中亟待解决的

关键技术之一[18]。 

本文立足我国当前军事形势，考虑了由远程、中

程和近程防空武器所构成的防空系统[19]，基于防空武

器效能分析中常用的排队论模型，对 3 层防线层层建

模，描述来袭无人机集群进入防线的过程，建立突防

概率模型，并进行求解。在此基础上，提出了 少防

空武器数量的“理想区”模型和 低防御成本的“

优解”， 终得到了同时满足来袭无人机集群指定突

防概率条件下防空武器数量 小化和拦截成本 低

化的部署优化方法，具有较强的工程应用价值。 

1  反无人机集群的排队论模型 

1.1  排队论简介 

排队论是现代防空武器效能分析中应用较为广



·70· 装 备 环 境 工 程 2022 年 6 月 

 

泛的一种方法。该方法 早起源于对电话通信排队连

线的研究，当时也叫作话务理论。直到二战以后，各

国学者开始为其赋予工程价值，并广泛应用于军事、

服务、运输等重要领域，展现出强大的生命力。排队

论主要包括 4 个指标：输入过程、服务规则、服务机构

和服务时间，这 4 个指标构成了排队论的基本要素[20]。 

在对来袭无人机集群进行防御的过程中，防空系

统就是“服务机构”，无人机集群中的每个作战单元

就是“顾客”，打击过程就是“服务过程”，射击时间

就是“服务时间”，所采取的防空策略就是“服务规

则”。因此，当无人机集群要突破防线时，整个防空

系统可以看作一个服务台，遵循“先到先服务”的原

则对其进行防空打击，但如果该防线上的所有武器都

在进行对敌打击，则后到的无人机作战单元可以视为

在杀伤区逗留过长时间未被射击从而突防成功。从排

队论角度上讲，可以理解为当无人机集群强度超过

“服务规则”下的服务能力后，“顾客”就不会再继

续等待，从而放弃服务，因此就可以判定没有达到“服

务效果”，即无人机集群突防成功[21]。 

1.2  基本假设 

1）输入过程。对于防空系统来讲，无人机集群

具有数量多、个体分散、航路不确定以及机动性强等

特点，集群中每个作战单元来袭的时间、方向、密度

等都是随机的，具有排队论中“顾客流”的性质。将

进入防空区域无人机集群中的每个作战单元看作是

泊松流[22-23]，其来袭相隔时间服从参数为  的负指数

分布，如式（1）所示。对于第 1 层防空系统，输入

目标为集群中所有来袭单元，第 2 层为已经突破第 1

层防线的来袭单元，依次类推，如图 1 所示。 

1( ) e tf t    (1) 

式中： 为单位时间内到达的无人机集群作战单

元平均数目，即来袭密度；1/  为来袭目标的平均到

达间隔时间。 

 

 

图 1  3 层防空系统的排队模型 
Fig.1 Queuing model of three-tier air defense system 

 
在时间 t 内，k 个无人机集群作战单元到达的概

率服从泊松分布，如式（2）所示。 

( )
( ) e

!

k
t

k
t

f t
k

   (2) 

2）服务规则。防空系统对于无人机集群中作战

单元的射击服从“先到先服务”的原则，如果同时到

达，则服务顺序任意。为了方便计算，每架无人机只

被 1 个防空武器射击，且只射击 1 次，不采用多个防

空武器对 1 架无人机同时射击的方式。对于突破该层

防线的飞机，分为 2 种情况：在单位时间内防空武器

全在工作，即系统处于“忙碌”状态，该飞机未被射

击；飞机虽然被射击，但未被击落，仍然突破防线，

涉及到防空武器的毁伤率问题。 

3）服务机构。根据现代防空作战实践证明，单

层防线或者单一防空武器难以应对密集且无序的来

袭敌机，通常采用不同类型防空武器的混编作战，构

成远、中、近程立体化防空体系，相互取长补短，形

成严密的对空火力。本排队论模型的服务机构是由远

程防空武器 A、中程防空武器 B 和近程防空武器 C

所组成的防御系统，分别担任远程、中程和近程防线

的防御任务，如图 1 所示。远程防空武器 A 可以在

外层防线直接拦截来袭无人机集群，起到先发制人

的效果；中程防空武器 B 主要是对已经突破 外层防

线的无人集群作战单元进行拦截，使其能够远离投弹

区域，阻断其投弹任务；近程防空武器 C 部署于重点

防护目标附近，主要用于拦截具有自杀式行为的无人

机及其投放的导弹等武器。 

4）服务时间。防空系统作为服务机构，服务时

间即射击周期 sjT 与来袭无人机达到间隔时间一样，服

从参数为  的负指数分布[24]，即： 
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3( ) e tf t     (3) 

式中：为单位时间内射击的来袭目标平均数，即

服务率；1/为防空武器对来袭目标的平均射击周期。 

2  模型建立与求解 

根据现代防空作战特点，从影响作战结果的角度

出发，主要选取无人机集群未被射击概率、突防成功

概率和突防后密度 3 个评价指标进行建模，结果具有

直观的现实意义。由于本文是 3 层防线组成的防空系

统，需要对每层防线层层建模，过程相互独立，又紧

密联系，模型不仅适合 3 层防线，对于采用本文作战

规则下的 m 层防线也同样适用。本文的 终优化结

果，也是建立在本文排队论的基本假设和服务规则下

进行优化的结果。 

2.1  第 1 层防线 

对于第 1 层防线，假设共有 a 套远程防空武器 A，

无人机集群通过该防线时作战单元数量为 N1。根据

1.2 节基本假设，其目标流的来袭相隔时间服从参数

为 1 的负指数分布，防空武器的射击周期 sj,AT 服从参

数为 μ1 的负指数分布。这时可以将该情况看作 N1 位

顾客、a 个服务台的排队系统，基于排队论模型，利

用爱尔朗公式，无人机集群作战单元未被射击到的概

率为： 

1
1

1 1
1 1

1 1 10

1 1
,0

! !

n ka

k

P n a
n k

 
 





           
      
 ≤ ≤  (4) 

式中： 1n 表示第 1 层服务台工作的数量，即正在

进行射击的远程防空武器 A 的数量。 

1.2 节已指出，突防成功的无人机作战单元主要

包括未被射击的无人机以及遭遇射击后仍突防成功

的无人机。设防空武器 A 对无人机集群的毁伤率为

1p ，则可得到无人机集群突破第 1 层防线的概率为： 

t,1 1 1 1 1 1 1(1 )(1 ) 1P P P p p p P        (5) 

无人机集群的突防数量也是接下来要达到第 2

层防线的来袭数量 N2，其数学期望为： 

N2=N1(1－p1+p1P1) (6) 

无人机集群突破第 1 层防线时的毁伤数量为： 

h,1 2 1N N N   (7) 

2.2  第 2 层防线 

此时，第 2 层防线由 b 套中程防空武器 B 组成，

无人机集群中的每个作战单元视为泊松流，来袭密度

为 2 ，通过该防线时数量为 N2，经过第 1 层防线的

筛选，可以得到： 

2 1 1 1 1(1 )p p P     (8) 

假设防空武器 B 的射击周期 sj,BT 服从参数为 2

的负指数分布，这时可以将该情况看作 N2 位顾客、b

个服务台的排队系统，则无人机集群作战单元未被射

击到的概率为：  

2
1

2 2
2 2

2 2 20

1 1
,0

! !

n kb

k

P n b
n k

 
 





           
      
 ≤ ≤  (9) 

式中： 2n 表示第 2 层服务台工作的数量，即正在

进行射击的中程防空武器 B 的数量。 

设第 2 层防线防空武器 B 对无人机集群的毁伤

率为 2p ，则可得到无人机集群突破第二层防线的概

率为： 

t,2 2 2 2 2 2 2(1 )(1 ) 1P P P p p p P        (10) 

突防数量为： 

N3=N2(1－p2+p2P2) (11) 

毁伤数量为： 

h,2 3 2N N N   (12) 

2.3  第 3 层防线 

第 3 层防线由 c 套近程防空武器 C 组成，经过第

2 层防线的再次拦截后，进入第 3 层防线的无人机集

群中的每个作战单元仍视为泊松流，来袭密度为 3 ，

通过该防线时的数量为 N3，可以得到： 

3 2 2 2 2(1 )p p P     (13) 

假设防空武器 C 的射击周期 sj,CT 服从参数为 3
的负指数分布，这时可以将该情况看作 3N 位顾客、c

个服务台的排队系统，则无人机集群作战单元未被射

击到的概率为：  

3
1

3 3
3 3

3 3 30

1 1
,0

! !

n kc

k

P n c
n k

 
 





           
      
 ≤ ≤  (14) 

式中： 3n 表示第 3 层服务台工作的数量，即正在

进行射击的近程防空武器 C 的数量。 

同理，设第 3 层防线防空武器 C 对无人机集群的

毁伤率为 3p ，则可得到无人机集群突破第 3 层防线

的概率为： 

t,3 3 3 3 3 3 3(1 )(1 ) 1P P P p p p P        (15) 

由于本层防线为 后一道防线，完成突防的作战

单元意味着 终突防成功，其数量用 Ns 来表示： 

s 3 3 3 3= (1 )N N p p P   (16) 

毁伤数量为： 

h,3 s 3N N N   (17) 

2.4  第 m 层防线 

为了使模型具有普遍性，根据上述 3 层防线各个

指标的求解，可推广得到当防线有 m 层时，各个指

标的通用表达式。无人机集群作战单元在第 m 层防

线未被射击概率 Pm 为： 
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式中： mj 为第 m 层防线防空武器数量； mn 为该

防线正在射击的防空武器数量； m 为来袭密度；1/ m
为防空武器对来袭目标的平均射击周期。 

无人机集群突破第 m 层防线的概率为： 

t, (1 )(1 ) 1m m m m m m mP P P p p p P        (19) 

式中： mp 为第 m 层防线防空武器对无人机集群

的毁伤率。 

第 m 层防线突防数量为： 

1= (1 )m m m m mN N p p P    (20) 

式中：Nm+1 为第 m 层防线突防数量，也是第 m+1

层防线的来袭目标数量。 

第 m 层防线的毁伤数量为： 

h, 1m m mN N N   (21) 

3  仿真分析 

3.1  案例求解 

在某次要点夺控行动中，红方使用无人机集群对

蓝方某个区域内的重点防护目标进行突袭，蓝方设置

远、中、近 3 层防线，防空武器分别为 A、B 和 C 3

种类型，其射击周期分别服从参数为 1 =1、 2 =2 和

3 =4 的负指数分布，每类武器在同一时间只能对一

个来袭目标进行射击，具体参数见表 1。假定来袭的

无人机集群中的每个作战单元符合泊松流形式，来袭

密度  =8 架/min，来袭时间为 8 min，来袭总数为 64

架。如果要求来袭目标的 终突防概率 t,3P 不大于

0.1，现有防空武器能否满足，若满足要求，优化其

兵力部署。 
 

表 1  防空武器参数 
Tab.1 Air defense weapon parameters 

防空武器类型 
数量/ 

套 

平均射击 

周期/min 
毁伤率/ 

% 

单次拦截

成本/万元

远程防空武器 A 1 1 90 100 

中程防空武器 B 6 0.5 85 80 

近程防空武器 C 5 0.25 65 70 

 
利用第 2 节所建立的模型，对每层防线的防空效

能进行层层求解，得到无人机集群通过每层防线时的

未被射击概率、突防成功概率和突防后密度，见表 2。 

从表 2 中结果可知，在现有防空武器装备所构成

的三层防空系统下，来袭无人机集群的 终突防概率

为 7.1%，能够满足不大于 0.1 的突防概率要求。同时，

可以发现利用本文现有的防空武器，来袭无人机集群

通过第三层防线时被射击的概率几乎可以达到

100%，但是仍有 7.1%的无人机作战单元突防成功。

这说明当防空武器数量满足来袭无人机集群强度时，

提高武器毁伤率对于提高作战效能有很大的帮助。 
 

表 2  各层防线防空效能计算结果 
Tab.2 Calculation results of air defense effectiveness  

of each layer of defense line 

防空

层数
未被射击概率

Pm/% 
突防成功概率

Pt,m/% 

突防后密度

λ/(架·min–1) 

1 88.9 90.0 7.2 

2 8.9 20.3 1.6 

3 0.006 7.1 0.6 

 

3.2  结果分析与优化  

3.2.1  防空武器数量 

为满足多层次、立体化拦截的要求，鉴于第 1 层

防线的远程防空武器数量为 1，因此不作为变量进行

分析。研究每层防线防空武器的数量问题就变成了第

2、3 层防线防空武器的数量问题（下同），在满足无

人机集群突防概率不大于 0.1 的情况下，使得第 2、3

层防线的防空武器数量组合 f 小，从而得到防空武

器部署优化模型为： 
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2 3

t,3

2 3
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s.t.
min ,
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b n

c n
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n n N 
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基于上述模型，将第 2、3 层防线的中程、近程

防空武器数量 n2、n3 作为变量，与 2.2 节和 2.3 节

所建立模型相结合，得到中程、近程防空武器数量

与无人机集群 终突防概率的关系，如图 2 所示。 
 

 

图 2  防空武器数量–目标突防概率关系 
Fig.2 Relationship between number of air defense weapons 

and target penetration probability 
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从图 2 中可以看到，随着中程、近程防空武器数

量的增加，无人机集群突防概率呈现出“前快后慢”

的变化趋势。在云图中突防概率≤0.4 的区域，随着

武器数量的增加，其坡度的变化越来越缓慢，说明

在这个区域逐渐出现了“饱和式攻击”。因此，在进

行防空武器兵力部署时，不一定要追求数量上的越

多越好，数量过多反而会加大兵力负担，降低效费

比，造成浪费。 

将突防概率 0.1 作为临界值，把 z=0.1 的平面作

为临界面与突防概率模型相交，其交线定义为“临界

线”。可以得到，在“临界线”两侧分别为满足防御

要求的武器数量和不满足防御要求的武器数量。为了

更形象表达，将图 2 的相交平面进行投影，然后将投

影区域数字化和网格化，进而得到了在指定突防概率

条件下每层防线的武器数量与防御效果，如图 3 所

示。将“临界线”两侧分别定义为危险区和安全区，

通过图 3 可以直观地看到中程、近程防空武器数量组

合所对应的防御效果。在红色安全区，防空武器数量

可以任意搭配，均能够保证不大于 0.1 的无人机集群

突防概率，越靠近“安全线”，防空武器的总数量越

少，即“安全线”内侧的武器组合总数量大于外侧的

武器组合总数量。在“安全线”内侧的武器组合中，

“安全线”转折处的武器组合总数量 小且相同。在

满足尽可能用 少武器总数量达到指定防空效果的

前提下，将该处的区域定义为“理想区”，显然，本

文有 2 个“理想区”可供选择。 
 

 

图 3  武器数量与防御效果对照 
Fig.3 Comparison chart of weapon quantity and defense effect 

 

3.2.2  总体防御成本 

根据 3.2.1 节结果可知，虽然可能出现多组处在

“理想区”的防空武器组合，但其总体防御成本必然

存在差异，因此当防空系统中武器总数量相同时，经

济效益将是决定武器组合“ 优解”的重要因素。对

于 m 层防线的防空系统，其总体防御成本可以利用

数学中期望值的概念进行求解[25]。将单个来袭目标在

每层防线中的被射击概率和单次拦截成本乘积的总

和定义为防空系统对单个来袭目标防御成本的期望

值，再把期望值与目标总数相乘，即可得到总体防御

成本，见表 3。 
 

表 3  单个来袭目标进入第 m 层的防御成本 
Tab.3 Defense cost of a single incoming target entering layer m 

防空层数 被射击概率/% 单次拦截成本/万元

1 1–P1 100 

2 Pt,1(1–P2) 80 

3 Pt,2(1–P3) 70 

m Pt,m-1(1–Pm) v 

 

防空系统对单个来袭目标防御成本 W 的期望值

如式（23）所示： 

1 t,1 2

t,2 3 t,3

1 100 1 80

1 70

( ) ( )

( ) ( )1 m

W P P P

P P P P v

      

    
 (23) 

由于无人机集群总数为定值，式（23）所求的对

单个来袭目标防御成本即可代替总体防御成本，对本

文部署优化结果无影响。根据第 2 节所建立模型，结

合前文已经求得的“安全区”和“理想区”结果，在

此基础上将拦截成本考虑其中，得到在满足指定突防

概率条件下，防空武器总数量 小，防御成本 低的

优解。经过求解，得到在满足不大于 0.1 的突防概

率条件下，远程、中程和近程防空武器分别为 1、5、

3 套的数量组合对单个来袭目标防御成本达到 低，

为 89.2 万元，是本文“理想区”内的 优解。 

4  结论 

立足我国当前军事形势，基于排队论模型，对 3

层防线构成的防空系统层层建模，描述无人机集群来

袭过程，得到了本文案例中无人机集群未被射击概

率、突防成功概率和突防后密度等指标的结果。 

1）在满足指定突防概率条件下，将防空武器数

量作为优化目标，建立防空武器部署优化模型，发现

随着中程、近程防空武器数量的增加，无人机集群突

防概率呈现出“前快后慢”的变化趋势。当防空武器

数量满足来袭无人机集群强度时，提高防空武器毁伤

率对于提高作战效能有很大的帮助。 

2）提出“安全线”和“理想区”模型对防空武

器组合进行划分，直观便捷地得到了能够满足指定突

防概率和 小数量的武器组合，具有较强的工程价值。 

3）在 小数量的武器组合基础上，将防御成本

作为优化目标，利用期望值概念计算防空系统对单个

来袭目标的防御成本，得到了当远程、中程和近程防

空武器分别为 1、5、3 套时，总体防御成本 低，对

单个来袭目标的防御成本为 89.2 万元，是“理想区”

内的“ 优解”。 
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