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战场环境下装备保障信息系统安全风险与防护

李宇明，耿斌
（总装备部军械技术研究所，石家庄 050000）

摘要：目的 研究战场环境下装备保障信息系统的安全问题。方法 从装备保障及装备保障信息系

统的概念、分类和复杂战场环境下装备保障信息系统所面临的安全威胁入手，依照五分法把装备保

障信息系统安全风险划分为5个等级，推导出风险评估模型，提出实施装备保障信息系统安全防护

的技战术策略。结果 战场环境下，为确保整个作战进程中装备保障活动安全、有效、稳定地进行，装

备保障信息系统防护必须遵循统一协调、综合利用的积极防护原则，采用有效的风险控制措施加以

应对。结论 通过积极探索和发展装备保障信息安全与防护理论，找准战场环境信息防护中存在的

薄弱环节，制定了装备保障信息安全防护策略，加强装备保障信息系统的安全管理工作，最终提高我

军装备保障信息系统的防护能力。
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Security Risk and Protection of Equipment Support Information
System in Battlefield

LI Yu-ming，GENG Bin
（Ordnance Technique University，Shijiazhuang 050000，China）

ABSTRACT：Objective To study the security risk and protection of equipment support information system in the
battlefield. Methods Beginning from the concept and classification of equipment support information system and the
security risks of the equipment support information system in the complex battlefield environment, the security scale of
the equipment support information system could be divided into five grades by five-classification-method. The security
risk evaluation model was deduced and the protection strategy for the equipment support information system was
proposed. Results To ensure the safety, effectiveness and stability of equipment support during the whole battle process
in battlefield environment, the equipment support information system should follow the positive protection principle of
harmonization and comprehensive utilization, and effective risk control measures should be used. Conclusion By
studying and developing the theory of equipment support information security and protection, the weakness of the
information system in battlefield must be found, the protection strategy for the equipment support information system
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should be established, and finally the protection capability of the equipment support information system would be
improved.
KEY WORDS：battlefield environment；equipment support；information system；security protection

战场环境下，确保装备保障信息系统安全是装备

保障安全工作的中心环节，将直接影响到装备保障任

务的完成和作战进程的顺利发展。定性和定量分析

战场环境下装备保障信息安全风险程度，开展装备保

障信息系统安全风险评估，制定并采取适当的风险防

护措施，确保整个装备保障信息系统安全，是当前我

军实施装备保障信息系统安全建设的一项重要任务。

1 装备保障信息系统

装备保障是指从事装备工作的人员和组织，运用

保障装备、设施和相关资源，通过物资保障和技术保

障，保持或恢复装备良好状况，以确保军队作战和建

设等军事需要的各项活动的统称[1]。装备保障的主要

业务包括组织指挥、物资供应、维修保障等。其组成

要素包括保障组织、保障装备、保障力量、保障手段、

保障资源、保障活动等。装备保障信息是建立在对信

息的广义理解之上，范围涉及到整个装备保障体系的

各个环节和各项保障活动，涵盖了装备从生产到报废

的整个寿命周期，贯穿于装备“管、修、供、训、战备”的

各项业务管理过程中[2]。

装备保障信息系统为军队装备保障机构内部的

作业、管理、分析和决策智能提供支持，它以装备为受

控对象，以系统论和控制论为指导，由一定的组织、人

员、设备和软件组成，按照规定的程序和要求，从事装

备技术保障信息服务，以支持和控制装备保障活动有

效的运行[3]。从层次结构区分，装备保障信息系统可

分为总部、战区、军团、兵团、部队和分队等装备保障

信息系统。总部级装备保障信息系统是由总部装备

机关使用的自动化业务工作平台组成的计算机局域

网络；战区级是由战区内装备保障机关使用的自动化

业务工作平台组成的计算机局域网络；野战级是由支

撑野战级装备保障信息化系统各类软件运行的硬件

环境。它们的业务支撑软件包括各级的战场态势监

视系统、装备保障资源可视化管理系统、远程技术支

援系统、装备保障综合数据库系统等。

2 战场环境对装备保障信息系统安全

威胁

战场环境下，装备保障信息系统所面临的安全威

胁一般可以分为人为威胁、自然威胁与环境威胁等3

类。为了削弱我军装备保障能力，敌方必将使用多种

信息攻击手段，对我军的装备保障信息系统实施立体

式综合打击。依据当前信息化战争的作战规模和态

势，我们将装备保障信息系统安全威胁划分为电子攻

击威胁、网络攻击威胁和实体攻击威胁等3类。

2.1 电子攻击威胁

电子对抗实力是夺取战场优势的重要条件，是决

定作战胜负的基础因素。电子作战部队拥有遥感遥

测卫星、地面电子侦察站、空中电子侦察飞机、海上电

子侦察舰船、预警雷达、预警机、电子干扰机、技侦部

队及各种监测系统组成的全方位立体通信侦察预警

体系。电子攻击成为未来影响我军装备保障信息系

统安全的重要威胁。

2.2 网络攻击威胁

战时，敌军一方面会利用各种网络命令和专用的

软硬件工具，收集和判断我方装备保障信息网络系统

的结构、软硬件配置等，或直接从我方网络系统中获

取情报信息的侦察手段[4]。另一方面会以“黑客”入侵

和病毒“植入”等方式，对我装备保障信息系统实施网

络攻击，通过远程登录系统，窃取我军装备保障机密

信息，扰乱我正常的装备保障工作和信息流通秩序，

破坏我军装备保障信息的完整性，甚至损毁我装备保

障计算机网络系统中的硬件设施。

2.3 实体攻击威胁

实体攻击威胁指装备保障信息系统的实物资源

受到物理攻击所遭受的威胁。在强大的侦察监视系

统与电子干扰系统的支援下，敌方会利用地面火力攻

击、空中火力打击、海上火力截击和特种部队突袭等

方式，对我军装备保障信息系统实体、设施实施猛烈

的物理攻击。

3 装备保障信息安全风险等级划分

目前，战场环境下装备保障信息系统安全风险等

级的划分还没有统一的标准，根据GB/Z 24364—2009

《信息安全技术信息安全风险管理指南》中规定的风

险等级，依照五分法[5]把装备保障信息系统安全风险
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划分为5个等级，将风险值设定在[0，1]之间。各风险

等级对应的风险值为：Ⅰ级风险 0～0.2；Ⅱ级风险

0.2～0.4；Ⅲ级风险0.4～0.6；Ⅳ级风险0.6～0.8；Ⅴ级

风险0.8～1.0。

其中，Ⅰ级风险属于低风险等级，它的发生基本

上不会影响装备保障任务的完成，可以维持现有信息

防护力量的部署不变。Ⅱ级风险属于较低风险等级，

它的发生将对装备保障信息系统造成轻度影响，装备

保障任务完成的可能性较大。此时需要密切关注该

风险，认真制定防护预案，一旦风险增大，能够立即实

施控制。Ⅲ级风险为一般风险等级，它会对装备保障

信息系统造成一定影响，装备保障能力可能受到一定

的削弱，会在一定程度上影响装备保障任务的完成。

此时应当对该风险实施控制，确保风险不再增大，同

时尽可能减小其对装备保障的影响。Ⅳ级风险属于

较高风险，它的发生将对装备保障信息系统产生较大

的影响，装备保障能力受到严重削弱，大大降低完成

装备保障任务的可能性。此时应当在立足于自身信

息防护力量的基础上，选择适当的风险控制措施，对

该风险加以及时的控制。Ⅴ级风险为高风险等级，它

会对装备保障产生非常严重的影响，甚至造成装备保

障系统瘫痪，无法完成装备保障任务。此时应当集中

信息防护力量，运用有效的控制措施立即对该风险实

施控制，适当时候还可以请求上级及友邻部队派遣专

业信息防护力量实施支援。

4 装备保障信息系统综合安全风险评

估模型

现代战争是一个复杂、动态的作战过程，装备保障

信息系统安全风险也会随战场阶段的变化而不断改

变。另外，由于装备系统自身的复杂性和战场环境威

胁的多元性，装备保障系统信息系统所面对的安全风

险绝不是单一的。要在风险评估过程中体现这种动态

性和复杂性，就应当分析每个作战阶段、每个子系统安

全风险的具体情况。计算某一作战阶段上装备保障信

息系统安全防护的综合风险，首先考虑每个子系统的

风险对整个装备保障信息系统的综合影响；然后再对

作战过程中每一个阶段的风险进行综合加权处理；最

终得战时装备保障信息系统安全的综合风险值。

假设整个装备保障信息系统中包含m个子系统，

每个子系统将面对 n类风险，则装备保障信息系统中

第 j个子系统的安全风险Bj可以用式（1）表示：
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式中：Ci为第 i类风险的风险值；
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为第 i类风险

的权重系数，表示一旦第 i类风险发生，可能对该子系

统造成影响的严重程度。

同理，第 t个作战阶段的整个装备保障信息系统

的安全风险评估值At表示为：
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式中：μj为第 j个子系统在该阶段装备保障信息

系统中的相对重要性。

如果把整个作战过程简单划分为准备、开始、僵

持、结束等4个阶段，那么整个作战过程装备保障信息

系统的综合安全风险评估值W表示为：
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式中：σt为第 t个作战阶段上装备保障信息系统

所担负的保障任务的相对重要性。

式中（1），（2），（3），分别代表不同条件下的权重

系数

书书书

!
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，μj，σt和第类风险的风险值Ci。可以通过比

较其在装备保障信息系统中所担负的主要任务、面临

的风险比重和重要程度，采取专家打分和层次分析的

方法来得到。

5 战场环境下装备保障信息系统安全

风险防护

装备保障信息系统安全风险防护是针对信息系

统安全风险，装备保障指挥员通过采取适当的防护措

施，对信息系统安全风险进行有效控制的过程。战场

环境下，装备保障会面对各类风险，因此，装备保障信

息系统防护必须遵循统一协调、综合利用的积极防护

原则，采用有效的风险控制措施加以应对。具体来

讲，战时装备保障信息系统安全风险防护所要采取的

措施应该从技术和战术两个层面进行考虑。

5.1 信息系统安全防护技术

信息系统安全防护技术是防止秘密信息或关键

信息在产生、传输、存储、利用过程中被泄漏或破坏，

确保军事信息的可用性、安全性、完整性、可控性和可

靠性的一项技术[6]。依据装备保障信息系统所面临的

主要威胁，主要包括电子防护技术和网络防护技术。

在电子对抗斗争中，装备保障所采取的电子防

护技术主要包括反通信侦察技术、反电子干扰技

术。由于装备保障在作战中必将面临巨大的电子干

扰威胁，为了减少敌方实施的电子干扰对我装备保

李宇明等：战场环境下装备保障信息系统安全风险与防护 ··93
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障的影响，必须采取有效的反电子干扰技术，确保装

备保障中各类通信电子设备的正常工作。依据装备

保障特点，可采取的反电子干扰技术包括跳频技术、

直接序列扩频技术、猝发通信技术、自适应技术、定

向天线技术、通信组网技术以及采用抗干扰能力强

的通信手段等技术。

另外，随着计算机技术的快速发展与广泛应用，计

算机网络已经成为各级军事信息系统的神经中枢，战

时装备保障中也大量应用了计算机网络以提高装备保

障效能。由于计算机网络技术中存在的各种安全漏

洞，使得装备保障面临严重的网络威胁。针对这些威

胁与风险需要采取相应的信息安全防护技术来保障系

统计算机网络的安全，其中包括防火墙技术、电磁屏蔽

技术、数据加密技术、防计算机病毒技术、入侵检测技

术以及备份技术、信息过滤技术和审计追踪技术等。

5.2 信息系统安全防护战术

依据战时装备保障信息系统安全防护特点，可以

制定出以下四条具体的信息系统安全防护战术。

1）隐真示假，防敌侦察监视。侦察与监视是敌军

获取我装备保障情报信息的重要方式，也是敌军对我

装备保障实施信息攻击的主要手段，它既包括了空间

电子通信侦察、卫星侦察，又包括了空中侦察与地面

侦察。面对无处不在的“电子眼”、“千里耳”，我装备

保障信息防护力量应立足自身防护能力，坚持从实际

出发，采用多种多样的方式与手段，隐真示假，削弱敌

军侦察监视效果。主要方式包括：利用地形、夜暗和

不良天候等自然条件进行伪装；充分运用伪装网、迷

彩衣、人工障碍，以及制式涂料等实施伪装，降低目标

的显著性或改变目标外形；运用科学手段，设置与装

备保障相关设施、装备具有相似热辐射特征的假目标

实施欺骗伪装；认真研究敌侦察监视规律，灵活确定

装备保障活动时间。

2）战技结合，防敌通信干扰。电子战是当前信息

作战的基本作战样式，也是作战过程中中敌军将贯穿

始终的主要信息攻击方式。装备指挥与通信是装备

保障行动实施有效控制的重要保障，也是敌军电子干

扰的重要对象。为了防敌通信干扰与破坏，我装备保

障信息防护力量必须采取战技结合的方式。一方面，

从技术上采取扩频技术、捷变频技术、数字稳频技术、

合资适应频谱处理技术等技术手段，从电子装备的结

构、原理等方面提高抗干扰能力；另一方面，从战术上

采取电子信号静默、电子信号佯动、电子信号欺骗等

手段，欺骗迷惑敌人。

3）借力防护，防敌火力打击。作战中，敌军各种

火力对装备保障信息防护实体的生存构成了巨大威

胁。由于装备保障信息防护力量对敌军火力打击的

防卫能力极为有限，因此必须借助联合作战部队的防

卫作战力量才能够有效地压制住敌军对我装备保障

的火力优势。基本做法为：各保障群（队）始终贴近作

战部队，借助作战部队建构的“盾牌”来隐蔽和掩护自

己，抵御敌军的各种火力攻击，提高生存能力。

4）加强网络安全管理，防敌网络攻击。网络攻击

的发生主要与网络安全管理制度的落实、网络安全意

识的强弱以及软硬件设施的安全性能等因素有关。

只有在提高网络设施等硬件设施安全性能的同时，加

强网络安全意识，强化安全责任制度，落实各项管理

制度，才能够真正保证我装备保障网络的畅通与安

全。具体包括人员安全管理、网络设施安全管理、信

息安全管理和网络运行安全管理。

6 结语

目前，我军装备保障信息化建设已经步入了新

的历史发展时期，装备保障信息化水平有了明显的

提高。为了达到习主席提出的“能打仗，打胜仗”的

目标要求，确保整个作战进程中装备保障活动安全、

有效、稳定地进行，就必须积极探索和发展装备保障

信息安全与防护理论，立足战场环境，找准信息防护

中存在的薄弱环节，科学地制定装备保障信息安全

防护措施和方案，有针对性地加强装备保障信息系

统的安全管理工作，最终提高我军装备保障信息系

统的防护能力。
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等，来改善舰艇的适居性，提高艇员海上生活的舒适

性，进而提高舰艇的战斗力。
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