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异常性检测算法在引信干扰信号识别中的应用 
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摘要：目的 解决传统分类引信抗干扰算法因干扰信号难获取、特征信号样本少、正负样本数不平衡而导致

计算精度低的问题，克服引信抗干扰算法对样本的依赖性，并提高引信信号识别准确率。方法 通过 WVD

时频变换的方法，将拆分后的真实含扰引信信号切片进行重组，使其由一维时序信号向二维图片信息进行

扩展，基于数据倍增策略，提升算法泛化性，并降低其对真实数据样本的依赖。融合 GANomaly 与 EfficientNet

网络，在扩充的引信数据集上进行线下干扰信号特征学习，并对含扰引信图像数据进行线上异常性判断与

干扰信号识别。结果 GE-FS 网络能够在真实引信小样本信号的基础上进行有效数据扩充，基于扩充数据训

练后，引信含扰识别准确率达到 98.4%。结论 GE-FS 网络能有效针对引信异常信号进行精确检测与识别，

可以增强引信系统的抗干扰能力与作战自适应性。 
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Application of Anomaly Detection Algorithm in Fuze Interference Signal Recognition 
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ABSTRACT: The paper intends to solve the problem of low calculation accuracycaused bythe difficult acquisition of jamming 

signals, the small number of characteristic signal samples and the imbalance of positive and negative samples in traditional clas-

sification fuze anti-jamming algorithm, overcome the dependenceon fuze anti-jamming algorithm on samplesand improve the 

accuracy of fuze signal recognition. Through the method of WVD time-frequency transformation, the split real jamming Fuze 

Signal slices are reorganized to expand fromaone-dimensional time-series signal to two-dimensional picture information. The 

data multiplication strategyis used to improvethe generalization of the algorithm and reduce its dependence on real data samples. 
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Through thecombination of GANomaly and EfficientNet, the offline jamming signal feature learning is carried out on the ex-

panded fuze data set, and the online abnormality judgment and jamming signal recognition are carried out on the image data of 

the disturbed fuze. The experiment proves that the GE-FS network can effectively augment the data on the basis of the real fuze 

small sample signal. After training based on the augmented data, the accuracy of fuze disturbance identification reaches 98.4%. 

The GE-FS algorithm can accurately detect and identify the abnormal signals of the fuze, and enhance the anti-jamming ability 

and operational adaptability of the fuze system. 

KEY WORDS: fuze anti-jamming; time frequency analysis; deep learning; anomaly detection; GANomaly; EfficientNet 

随着通信技术的发展，引信干扰技术[1-2]日趋成

熟，且随着现代作战环境的不断变化，该技术呈现出

智能化、复杂化的发展趋势，干扰信号的类型、手段、

策略也更为多样[3-4]。为了保证对引信信号的准确接

收，引信抗干扰算法必须在极短的时间内，高效完成

干扰信号检测、识别、过滤等任务，才能满足现阶段

引信系统在复杂含扰环境下的有效工作需求。否则，

引信系统极易在多种类、多策略干扰信号的影响下出

现早炸、错失、误炸等问题，进而导致武器系统失效。 

引信干扰信号的识别是一个复杂的非线性过程，

往常以机器学习作为核心检测方法[5-6]。近年来，随

着人工智能的发展，研究人员开始将卷积神经网络引

入信号识别领域中[7-8]。郭治锐等[9]提出了基于改进的

AlexNet 的雷达干扰识别方法，该方法利用 AlexNet

卷积神经网络自动提取雷达信号图像中的特征细节，

以实现雷达干扰信号的分类识别。唐陈等[10]采用残差

卷积神经网络，提取了各干扰的联合特征，完成了干

扰信号的分类。刘国满等[11]设计了一种双卷积神经网

络级联结构，基于单周期时频图像完成了干扰预分

类，再利用多周期合成时频图像完成细分类，最终实

现了 8 种典型干扰样式的识别。魏迪等[12]考虑到传统

卷积很难提取信号的时序特征，因此提出一种长短时

记忆网络（LSTM）和特征融合的识别方法，对通信

干扰进行了分类。毕明雪等[13]利用 CVAE 算法生成了

信号的时频谱图，并配合卷积神经网络对信号特征进

行了提取，最后经由 LSTM 网络对信号进行了识别。 

然而，因真实引信干扰信号样本生成成本高，且

难以获取[14-15]，导致在实际引信抗干扰训练任务中很

难对充足的干扰数据进行收集和标注。同时，引信干

扰信号样本远小于正常信号样本，这种数据分布状态

不利于监督学习。在网络训练的过程中，数量匮乏且

分布不均的样本极易导致网络特征提取失衡，进而影

响最终的计算精度。因此，为了有效增强引信抗干扰

算法的计算能力，不但需要从网络原理的角度去提升

算法的计算精度与速度，还需要降低网络对真实样本

的依赖。 

针对上述问题，本文引入异常性检测[16-17]算法，

设计基于 GANomaly-EfficientNet 的引信干扰信号识

别算法（GE-FS），在小样本训练基础上，对干扰信

号进行分类识别，提升引信抗干扰网络特征学习的泛

化性、高效性与适配性。通过实验证明，GE-FS 算法

能够有效增强引信异常性检测效果，可以综合提升引

信的抗干扰能力。 

1  引信数据前处理 

1.1  含扰引信数据增强 

由于真实含扰引信信号数据集难以获取，且制作

成本较大，为确保网络模型在训练过程中能够获得足

够强的泛化性，本方案采用原理如图 1 所示的引信干

扰信号数据增强方法对实验数据进行预处理，以扩增

引信样本数量。如图 1 所示，GE-FS 首先将读取到的

全局数据以 1×1 024 的尺度按顺序进行分割，随后对

每个分割出的数据按照 8×128 的尺度进行再分割，生

成 8 组尺度为 128 的数据后，将其随机打乱，合成为

一组尺度为 1×1 024 的倍增数据，该数据将作为后续

网络训练的输入数据源。通过这一方法，可以在不采

集新的含噪引信真实样本的前提下，充分利用已有的

小样本进行数据扩增，保证了模型的泛化能力。 
 

 

图 1  引信样本数据增强方法原理 
Fig.1 Principle of fuze sample data enhancement method 
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1.2  数据处理 

初始采集的引信信号一般为一维时序信号，该类

型信号维度较低，特征较少。为了得到引信信号的更

多特征，本文将构造时间和频率联合函数，基于信号

在不同时间、不同频率的能量密度或者强度，从时域

和频域角度分析一维引信信号，即 Wigner-Ville Dis-

tibution 时频分析方法[18]。利用时频分布[19-20]来分析

一维引信信号，能得到其各个时刻的瞬时频率及其幅

值，具体计算过程如下。 

Wigner-Ville 分布可以看成信号的瞬时自相关函

数的傅里叶变换，其表达式如（1）所示。 
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式中：f 为信号的频率；*表示取共轭；τ 表示时

间延迟。对式（1）两端同时进行 WVD 变换，其表

达式如（2）所示。 
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整理后如式（3）所示。 

2
s

1
( , )d ( )

2π
W t f t s t




  (3) 

WVD 在某一频率段内对 f 进行积分，结果为该

信号在 t 时刻的瞬时能量。同样，信号 s(t)的傅里叶

变换 S(Ω)的 WVD 可表示为式（4），结果为信号在 Ω
时刻的瞬时能量。 
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2  GE-FS 信号识别算法 

2.1  GE-FS 信号识别算法总体设计 

基于 GANomaly-EfficientNet 的引信干扰信号识

别网络（GE-FS）结构如图 2 所示。GE-FS 主要由异

常信号检测与干扰信号分类 2 部分构成。待检测信号

经 WVD 变换后，得到时频谱图 X 时，GE-FS 首先将

图片 X 输入信号异常检测部分，判断图片 X 是否为

异常图片。若图片 X 为正常图片，则直接输出此时信

号的类型为正常信号（Normal）；若图片 X 为异常图

片，则认为此时的输入为干扰信号，此时开启干扰信

号分类部分，通过 EfficientNet 实现干扰信号的分类。 
 

 

图 2  GE-FS 网络结构 
Fig.2 GE-FS Network structure 

 

2.2  基于 GANomaly 的信号识别算法 

GANomaly 的网络结构[21-22]如图 3 所示，主要由

以下 3 个部分组成：第 1 部分为生成器部分，该部分

通过编码器学习输入数据 X 的特征，输出中间向量 Z，

然后通过解码器重建输入的图片 X'，X 与 X'间通过损

失函数 1 控制收敛；第 2 部分为编码器部分，该部分

编码器的结构与生成器编码器部分的网络结构相同，

但网络参数不同，因此生成器编码器的输出 Z 与 Z'
的维度及大小相同，Z 与 Z'间通过损失函数 2 控制收

敛；第 3 部分为判别器部分，其目标为判断输入判别

器 X 及 X'的真假，此时采用损失函数 3 控制收敛。 

在完成网络训练之后，使用 GANomaly 异常检测

算法进行模型测试时，其具体流程如图 4 所示。输入

图片 X 首先通过生成器生成图片 X 后，再将 X'输入

至编码器中，比较 Z 与 Z'的差异。如果 Z 与 Z'的差

异较大，则认为此时的输入为异常输入；若 Z 与 Z'
的差异较小，则认为此时数据为正常数据，即为该类

别信号。 

2.3  EfficientNet 网络结构 

为了提高信号识别的准确率，本文将使用同时增

加了网络宽度、深度以及分辨率的 EfficientNet[23]作

为干扰信号分类网络，其结构[24-25]如图 5 所示。网络 
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图 3  GANomaly 网络结构 

Fig.3 GANomaly Network structure 
 

 

图 4  GANomaly 检测流程 
Fig.4 GANomalydetection process 

 

 

图 5  EfficientNet 网络结构 
Fig.5 EfficientNet Network structure 

 

中每个阶段最前面的数值表示该阶段的重复次数，而

每 2 个阶段中间的数据为当前数据尺度。例如，第 3

阶段的“2×MBConv6，K3×3”表示由 2 个大小为 3×3

卷积核构成的 MobileNet Conv（MBConv）层，次层

的输入数据尺度为 16×112×112，输出数据尺度为

24×112×112。 

EfficientNet 的输入图片尺度为 3×224×224，依次

经过如图 5 所示的 9 个阶段，其中第 2—8 个阶段

（Stage）采用重复堆叠的 MBConv 层，其具体结构

如图 6a 所示。输入 MBConv 层的特征图经 1×1 的卷

积核进行下采样计算，并采取批量归一化操作，随后

利用 Swish 激活函数升维。然后输入 DW 卷积层中，

同样采取批量归一化操作与 Swish 激活函数计算，之

后输入结构如图 6b 所示的 SE 层中。该层首先对于输

入特征图的每个维度进行平均池化，然后分别通过 2

个全连接层 FC1 和 FC2，其中 FC1 用 Swish 激活函

数，FC2 采用 Sigmoid 激活函数。另外，FC2 的结点 
 

 
图 6  EfficientNet 网络层结构 

Fig.6 Network layer structures of EfficientNet: a) Mobilenet 
Conv layer network structure; b) SE layer network structure 
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个数必须与输入特征图的维度保持一致，而 FC1 结点

个数等于输入特征图维度的 1/4。经过 SE 模块后，网

络通过一个 1×1 的卷积核实现降维，并通过 Dropout

操作剔除冗余计算。最后，网络将上述操作的输出与

输入 MBConv 层的特征图相加，以获得最终输出。 

2.4  损失函数 

GE-FS 网络共有 4 个损失函数，在训练异常性检
测网络时，共需要 3 个损失函数。首先是上下文损失，
通过衡量输入数据 X 与生成器生成的数据 X'的误差
损失来学习输入数据中的上下文信息，其表达式如式
（5）所示。 

con 1~
( )

x px
L Ε x G x   (5)

 
其次是编码器损失，上下文损失起到保存数据的

上下文信息，以及让生成的数据更加真实的作用，而
编码器损失的作用是为了使 Z 与 Z'之间的距离最小，
其表达式如式（6）所示。 

 enc 2~
( ) ( )

x px
L G x E G x    (6)

 
异常检测部分的最后一个损失为对抗损失，该损失

采用使用特征对齐损失函数，其表达示如式（7）所示。 

 adv
~ ~ 2

( ) ( )
x px x px

L f x f G x     (7)
 

对抗损失通过计算输入图像与生成图像特征表
达之间的欧氏距离，得到判别器的中间层向量，可以
优化图像特征之间的差异。 

最终，GE-FS 网络的异常检测算法损失函数如式
（8）所示。 

g adv adv con con enc encL L L L      (8) 
干扰信号分类部分的任务本质上为图像分类任

务，因此损失函数为多分类交叉熵损失函数，可表示
为式（9）。 

 e
1

( , ) ( ) lg ( )
n

i i
i

L H p q p y q y


    (9)

 式中：p(yi)表示实际分类为 yi 的概率；q(yi)表示
预测为 yi 的概率。 

综上所述，GE-FS 算法的损失函数可表示为式
（10）。 

g g e eL L L    (10)
 

3  实验分析 

3.1  数据处理 

文中采用的引信样本为仿真数据，其中共 4 类干

扰信号以及 1 组正常信号。第一类干扰的实验数据如

图 7 所示，总长度为 32 034。 
 

 

图 7  一维时序干扰信号 
Fig.7 One-dimensional temporal interference signal 
 
本次实验首先将读取到的信号数据以 1×1 024 的

形式按照顺序进行分割，随后将其作为网络训练的测

试集。由于数据量较少，按照图 1 所示的数据增强算

法处理后，各类数据的数量见表 1。 
 

表 1  数据增强结果 
Tab.1 Data enhancement results 

信号类别 
训练集信号

节点数 

数据增强前训

练集样本数 

数据增强后训

练集样本数

干扰类型一 32 034 31 500 

干扰类型二 39 276 38 500 

干扰类型三 32 376 31 500 

干扰类型四 38 520 37 500 

正常信号 31 968 31 500 

 
完成数据增强后，采用 WVD 算法对信号进行时

频分析，将生成的时频谱图保存，并作为测试 GE-FS

算法的数据集。图 8 为分别对 5 种类型进行 WVD 变

换得到的时频谱图。 

     
 a 正常信号  b 干扰类型一 c 干扰类型二 d 干扰类型三 e 干扰类型四 

图 8  5 种类型信号经 WVD 变换后的时频谱图 
Fig.8Time spectrum diagrams of five types of signals after WVD transformation: a) normal signal; b) interference type 1; c) in-

terference type 2; d) interference type 3; e) interference type 4 
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3.2  结果分析 

为了验证 GE-FS 算法的可行性，本文以联想 R7

作为验证计算机平台，其 CPU 配置为 AMD Ryzen7 

4800H（主频为 2.90 GHz），GPU 为 GeForce GTX 1650 

Ti（运行内存 16 GB），计算环境为 Windows 10，算

法编写语言为 Python3.7，并配合 pytorch1.7 作为辅助

高级 API。实验结果见表 2。 
 

表 2  实验结果 
Tab.2The experimental results 

是否进行

数据增强

操作 

训练集

样本数

量 

测试集

样本数

量 

测试网络 
信号识别

准确率/%

否 128 32 EfficientNet 80.0 

否 128 32 GE-FS 89.7 

是 2 000 495 EfficientNet 96.9 

是 2 000 495 GE-FS 98.4 

 
通过表 2 可知，在均未使用数据增强算法的小样

本条件下，基于 EfficientNet 的信号识别分类算法的

识别准确率为 80%，而 GE-FS 算法的识别准确率为

89.7%。在使用数据增强算法后，EfficientNet 的信号

识别分类算法的识别准确率提升为 96.9%，而 GE-FS

分类算法的识别准确率提升为 98.4%。该结果既证明

了数据增强算法的有效性，也证明了 GE-FS 干扰信

号分类算法的性能优于传统基于卷积神经网络的识

别分类算法，验证了异常性检测算法在引信干扰信号

识别中应用的可行性、实用性与高效性。 

4  结论 

本文通过 GE-FS 算法对扩充引信信号异常性检

测测试，得出了以下结论： 

1）基于 WVD 时频转换的数据扩展方法能够对

小样本真实含扰引信数据进行有效倍增，扩增的数据

样本能够为干扰识别网络提供良好的训练基础，能够

降低传统引信抗干扰算法对真实数据的依赖。 

2）GE-FS 在扩增的仿真引信数据上具有良好的

干扰检测能力，相比单架构引信抗干扰网络的信号识

别，准确率具有较强提升。 

综上所述，该算法在引信抗干扰任务中具有较强

的应用价值，能够增强引信系统面向复杂作战环境时

的抗扰能力与自适应性。 
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